Chaos Communications Camp 2003

/.7/."



Introduction

“The International Hacker Open Air Gathering”

7 au 10 Aout 2003
Altlandsberg, pres de Berlin, Allemagne

Les hackers, le CCC, leurs revendications
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Hackers

Originalement:

Quelqu'un sachant bien taper au clavier
Typiquement, un programmeur

Dans le contexte:

Gens ¢claires, passionnes

Experts dans leur domaine

Des chercheurs ayant une ¢thique: savoir, pouvoir
et partager. e
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Computer Cluk
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Crée en 1981 a Berlin par Wau Hollanc
1984
Association officielle non-lucrative en 19
Premier CCCamp en 1999
Réference aupres de 1a politique allemande
1500 membres officiels (et tous les autres::!

Premier gro




Revendications

['information doit étre libre

L'information doit étre gratuite

L'informatique doit étre accessible et améliorer les
conditions de vie

La vie privee doit €tre respectee

Preférence pour la décentralisation (défense contre
I'autorite unique)

Juger les gens par leurs actes, pas leur apparence &
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CCCamp 2003

60 conférences et ateliers
60 personnalités

Groupes et associations divers, dont:

*BSD, Linux, cryptographie, ...
Radio amateur

Lockpicking

Artistes

L'organisation, les conférences
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Organisation

Champ dédi¢ a I'événement

Tente de bidouille: hackers' tent
2 tentes de conférences
Camping sur place
Wireless Lan

Gigabit Ethernet




Day 1, decouverte et conferences

Ouverture du camp:

hackers' tent



Deécouverte

LEGO
NerdSchleuder
Matériel
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Contenu

UNIX, C et sécurite: alternatives de développement

NetBSD
Déploiement d'IPSec
NSA Secure Linux
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Day 2, conférences

Cinderella: de la détection d'intrusion

Bluetooth tracker
Brevets logiciels

De¢ploiement de WaveSec

Optimisation de code par la vectorisation
(instructions SIMD)
Biométrie

Smart cards
o

GNU Radio e



Day 3, conferences

Groupe THC: presentation d'outils
GPS, Galileo, leurs seuils de confiance
Quantum computing

Groupe Phenoelit: vulnérabilites Cisco puis
systemes embarques (1mprimantes, mobiles)

LDAP
Hackopardy, Olympiades
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Day 4, conférences et retour

Vie privee
IPSec le retour (hack my DNS)

Compte-rendu de 'activite réseau
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Autres conferences...

SPAM

Honey pots
Lockpicking
Social engineering

Vie privee, societe de I'information

g
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